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1. Altalanos rendelkezések

1.1. Jelen adatvédelmi és adatkezelési szabalyzat (a tovabbiakban: Szabalyzat) a
EnergyHub Kft.-nél (a tovabbiakban: Tarsasag) a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmére és a személyes adatok szabad aramlasara

vonatkoz6 szabalyokat allapit meg.

1.2. A szabalyzatban foglaltakat Kkell alkalmazni a konkrét adatkezelési tevékenységek
soran, valamint az adatkezelést szabalyoz6 vagy azt érinté utasitasok és tajékoztatok

kiadasakor.

1.3. Mindenki, aki a Téarsasdg altal munkavallaléi illetve minden egyéb arra irdnyuld
jogviszony keretében munkajogi kapcsolatba keriil (tovabbiakban: Munkatars) jelen

Tarsasaggal, a Szabalyzat betartasaért munkajogi, illetve polgari jogi feleldsséggel tartozik.

1.4. Jelen szabélyzat elkészitése és aktualizalasa a Tarsasiag Ugyvezetéje, vagy az ltala

kinevezett felelds vezetd feladata.

1.5. A szabalyzat feliilvizsgalatat évente legalabb egyszer és minden jelentds valtozas esetén

el kell végezni.

1.6. A Téarsasag adatvédelmi tisztvisel6t nem alkalmaz.

2. A szabalyzat hatalya

Jelen Szabalyzat hatalya kiterjed a Tarsasag tisztségviseldire, munkavallaloira és a Tarsasaggal

munkavégzés céljara iranyuld egyéb jogviszonyban (megbizasi vagy vallalkozasi szerz6dés alapjan)

foglalkoztatottakra, tovabbiakban: Munkatarsakra. Az eldirasokat az igy érintett kiils6s partnerekre is

érvényesiteni kell a szerz6déses kapcsolatokban, mely feleléssége és feladatat minden egyes

Munkatarsnak. .

Jelen Szabalyzat visszavonasig érvényes.

3. A szabalyzat célja

A Szabdlyzat kiadasanak célja, hogy meghatarozza a Tarsasdg és a Munkatarsak adatvédelem terén

felmertil6 feladatait, illetve, hogy a Szabalyzat megismerésével és betartasaval a Tarsasag Munkatarsai

képesek legyenek a természetes személyek adatai kezelését jogszerlien végezni.
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A Szabalyzat kiadasanak tovabbi célja, hogy a Tarsasag tevékenysége soran teljes mértékben meg kivan
felelni a személyes adatok kezelésére vonatkozd jogszabdlyi eldirdsoknak, kiillondsen az Eurdpai

Parlament és a Tanéacs (EU) 2016/679 rendeletében foglaltaknak.

4. Lényeges fogalommeghatarozasok

4.1. adatkezel6: az a természetes vagy jogi személy, kdzhatalmi szerv, ligyndkség vagy
barmely egyéb szerv, amely a személyes adatok kezelésének céljait és eszkozeit onalldan vagy
masokkal egylitt meghatarozza; ha az adatkezelés céljait és eszkozeit az unids vagy a tagallami
jog hatarozza meg, az adatkezel6t vagy az adatkezeld kijelolésére vonatkozo kiilonos

szempontokat az unids vagy a tagallami jog is meghatarozhatja;

4.2. adatkezelés: a személyes adatokon vagy adatallomanyokon automatizalt vagy nem
automatizalt médon végzett barmely mivelet vagy miiveletek Osszessége, igy a gyljtés,
rogzités, rendszerezés, tagolas, tarolas, atalakitas vagy megvaltoztatas, lekérdezés, betekintés,
felhasznalas, k6zlés, tovabbitas, terjesztés vagy egyéb modon torténd hozzaférhetove tétel titjan,

Osszehangolas vagy Osszekapcsolas, korlatozas, torlés, illetve megsemmisités;

4.3. adatfeldolgozé: az a természetes vagy jogi személy, kozhatalmi szerv, ligyndkség vagy

barmely egyéb szerv, amely az adatkezel6 nevében személyes adatokat kezel,;

4.4, személyes adat: azonositott vagy azonosithatd természetes személyre (érintett)

vonatkozd barmely informacio; azonosithatdo az a természetes személy, aki kozvetlen vagy
kozvetett mddon, kiilondsen valamely azonositd, példaul név, szam, helymeghatarozé adat,
online azonositd vagy a természetes személy testi, fiziologiai, genetikai, szellemi, gazdasagi,

kulturalis vagy szocialis azonossagara vonatkozo egy vagy tobb tényez6 alapjan azonosithato;

4.5, harmadik fél: az a természetes vagy jogi személy, kozhatalmi szerv, tigynokség vagy
barmely egyéb szerv, amely nem azonos az érintettel, az adatkezeldvel, az adatfeldolgozoval
vagy azokkal a személyekkel, akik az adatkezel6 vagy adatfeldolgozo kozvetlen iranyitasa alatt

a személyes adatok kezelésére felhatalmazast kaptak;

4.6. az_érintett hozzajaruldsa: az érintett akaratanak oOnkéntes, konkrét és megfeleld

tajékoztatason alapuld és egyértelml kinyilvanitasa, amellyel az érintett nyilatkozat vagy a
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meger0sitést félreérthetetlentil kifejezd cselekedet utjan jelzi, hogy beleegyezését adja az 6t

érintd személyes adatok kezeléséhez;

4.7. az adatkezelés korlatozasa: a tarolt személyes adatok megjelolése jovibeli kezelésiik

korlatozasa céljabol;

4.8. alnevesités: a személyes adatok olyan modon torténd kezelése, amelynek
kovetkeztében tovabbi informaciok felhasznaldsa nélkiil tobbé mar nem allapithatdo meg, hogy
a személyes adat mely konkrét természetes személyre vonatkozik, feltéve hogy az ilyen tovabbi
informaciot kiilon taroljak, és technikai és szervezeési intézkedések megtételével biztositott,
hogy azonositott vagy azonosithatd természetes személyekhez ezt a személyes adatot nem lehet

kapcsolni;

4.9. adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott, tdrolt vagy mas

moédon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést

eredményezi;

4.10. Munkatars: a Tarsasaggal, mint Adatkezel6vel munkaviszonyban vagy egyéb,
munkavégzésre iranyuld jogviszonyban (megbizasi, vallalkozasi jogviszonyban) levd
természetes személy, aki az Adatkezel0 szolgaltatasainak ellatasanak, teljesitésének feladataval
van megbizva, amely tevékenysége soran személyes személyes adatokkal kapcsolatba keriil
vagy keriilhet, és akinek tevékenységével kapcsolatban az Adatkezel? teljes felelosséget vallal

az érintettek személyi kore és harmadik személyek iranyaban.

5. Az adatkezelés iranyelvei

5.1. A személyes adatok kezelését jogszerlien és tisztességesen, valamint az érintett szamara

atlathatdo modon kell végezni.

5.2. A személyes adatok gyljtése csak meghatarozott, egyértelmii és jogszeri célbol
torténhet.
5.3. A személyes adatok kezelésének célja megfeleld és relevans legyen, és csak a sziikséges

mértéka lehet.

5.4, A személyes adatoknak pontosnak és naprakésznek kell lennitik. A pontatlan személyes

adatokat haladéktalanul torolni kell.
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5.5. A személyes adatok taroldsanak olyan formaban kell torténnie, hogy az érintettek
azonositasat csak sziikséges ideig tegye lehetové. A személyes adatok ennél hosszabb ideig
torténd taroldsara csak akkor keriilhet sor, ha a tarolas kozérdekii archivalas céljabol,

tudomanyos és torténelmi kutatasi célbol vagy statisztikai célbol torténik.

5.6. A személyes adatok kezelését oly modon kell végezni, hogy megfeleld technikai vagy
szervezési intézkedések alkalmazasaval biztositva legyen a személyes adatok megfeleld
biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével,
megsemmisitésével vagy karosodasaval szembeni védelmet is ideértve.

5.7. Az adatvédelem elveit minden azonositott vagy azonosithatd természetes személyre

vonatkozo6 informacio esetében alkalmazni kell.

5.8. A Tarsasag adatkezelést végzd Mukatarsa fegyelmi, kartéritési, szabalysértési és
biintet6jogi felelosséggel tartozhat a személyes adatok jogszer(i kezeléséért. Amennyiben az
alkalmazott tudomast szerez arrdl, hogy az altala kezelt személyes adat hibas, hianyos, vagy
idoészerttlen, koteles azt helyesbiteni, vagy helyesbitését az adat rogzitéséért felelds

munkatarsnal kezdeményezni.
6. Az adatkezelés jogszeriisége

A személyes adatok kezelése akkor jogszerii, ha az alabbiak valamelyike teljesiil:

6.1. az érintett hozz4jaruldsat adta személyes adatainak egy vagy tobb konkrét célbol térténd
kezeléséhez;
6.2. az adatkezelés olyan szerz6dés teljesitéséhez sziikséges, amelyben az érintett az egyik

fél, vagy az a szerzodés megkdtését megeldzden az érintett kérésére torténd Iépések
megtételéhez sziikséges;

6.3. az adatkezelés az adatkezel6re vonatkozo jogi kotelezettség teljesitéséhez sziikséges;

6.4. az adatkezelés az érintett vagy egy masik természetes személy 1étfontossagu érdekeinek
védelme miatt sziikséges;

6.5. az adatkezelés kozérdeki vagy az adatkezelore ruhazott kdzhatalmi jogositvany
gyakorlasanak keretében végzett feladat végrehajtasahoz sziikséges;

6.6. az adatkezelés az adatkezel6 vagy egy harmadik fél jogos érdekeinek érvényesitéséhez
sziikséges, kivéve, ha ezen érdekekkel szemben elsobbséget élveznek az érintett olyan érdekei

vagy alapvetd jogai és szabadsagai, amelyek személyes adatok védelmét teszik sziikségessé,

kiilénosen, ha az érintett gyermek.
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7. Az adatkezelés feliilvizsgalata

Annak biztositasa érdekében, hogy a személyes adatok taroldsa a sziikséges id6tartamra korlatozodjon,

az adatkezeld torlési vagy rendszeres feliilvizsgélati hataridoket allapit meg.

A Tarsasag Ugyvezetdje altal megéllapitott rendszeres feliilvizsgalati hataridd: 1 év.

8. A Tarsasag kotelezettségei

8.1. A Tarsasag a jogszerl adatkezelés érdekében belsd adatvédelmi szabalyokat alkalmaz,
illetve kiils6 és bels6 adatvédelmi tajékoztatot bocsat ki.
8.2. A Tarsasag kotelessége, hogy az adatvédelem és adatbiztonsag érdekében megfeleld és
hatékony intézkedéseket hajtson végre szamitastechnikai oldalrél is. Ennek keretében biztositja:
e BIOS védelmét
e BitLocker alkalmazasat
o pendrive-ok titkositasanak megszervezését
o atlizfal frissitését
o megfeleld virusirtd hasznalatat

e GDPR kompatibilis levelez6 rendszer hasznalatat.

8.3. Az adatkezelo az adatkezelés jellege, hatokore, koriilményei és céljai, valamint a
természetes személyek jogaira és szabadsagaira jelentett, valtozo valdszinliségii €s sulyossagi
kockazat figyelembevételével megfeleld technikai és szervezési intézkedéseket hajt végre.
Ennek keretében:

e A Munkatarsak csak a munkajukhoz sziikséges mappakhoz rendelkeznek hozzaférési
jogosultsaggal. A hozzaférési jogosultsag szintjét a kozvetlen felettes vagy a Tarsasag
Ugyvezetéje altal kijeldlt felelds vezetd hatarozza meg.

e A Tarsasag teriiletére a beléptetrendszer segitségével csak az arra jogosultak 1éphetnek
be.

e A papir alapu, személyes adatokat tartalmazé dokumentumok szamara zart szekrény

biztositott.

8.3.1. Az adatkezel$ vagy az adatfeldolgozo megfeleld nyilvantartast vezet a végzett adatkezelési

tevékenységekrol.
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8.3.2. Az adatvédelmi tudatossag érdekében a munkatarsakat oktatja, felkésziti a szabalyok

alkalmazasara.
9. Munkatarsak kotelezettségei
9.1. A Munkatars koteles az adatkezeléssel és adatvédelemmel kapcsolatos szabalyokat

megismerni €s betartani, kiillonds tekintettel a jelen Szabalyzat altal meghatarozott

adatbiztonsagi kovetelményekre (Id. 10. pont);
9.2. A Munkatars csak a feladata ellatasahoz sziikséges mértékben kezelhet adatokat;

9.3. A Munkatars kételes gondoskodni arrél, hogy az adatok ne keriilhessenek illetéktelen
harmadik személyek birtokaba. Ennek biztositdsa érdekében az adathordozod dokumentumokat
a kozvetlen feliigyelete alatt, vagy a munkavégzés helyén, illetéktelenek szamara nem

hozzaférhetd, zart helyen (lezart fiokban, szekrényben) kell tartania;

9.4. A Munkatérs koteles gondoskodni arrdl, hogy az altala hasznalt eszk6zok felhasznalasi

azonositdjahoz és jelszavahoz més, harmadik személy ne férhessen hozza;

9.5. A Munkatars adatvédelmi incidens észlelését kovetGen haladéktalanul értesiteni

kozvetlen vezetdjét;

9.6. A Munkatars koteles biztositani, hogy a Tarsasag tulajdonaban illetdleg hasznalataban
1év0 céges informatikai eszk6zokon magan jellegli dokumentum vagy fénykép felhasznalasra,

tarolasra, mentésre ne keriiljon.

10. Adatbiztonsagi kovetelmények és intézkedések

10.1. Altalanos kovetelmények

10.1.1. Az adatokat megfeleld intézkedésekkel védeni kell kiilondsen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a
véletlen megsemmisiilés és sériilés, tovabba az alkalmazott technika megvaltozasabol
fakado hozzaférhetetlenné valas ellen.

10.1.2. Az adatbiztonsdg megtervezésekor és alkalmazisakor tekintettel kell lenni a technika
mindenkori fejlettségére. Tobb lehetséges adatkezelési megoldas koziil azt kell valasztani,
amely a személyes adatok magasabb szintli védelmét biztositja, kivéve, ha az aranytalan

nehézséget jelentene a Tarsasagnak.
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10.2. Jelszokezelés

10.2.1. A felhasznalo6i jelszavak generalasanak, atadasanak bizalmasan kell torténnie. A jelszavak
kivalasztasanal a kdvetkez6 alapvetd szabalyokat kell betartani:
o A Munkatarsak kotelesek titkosan kezelni sajat jelszavaikat.
e A Munkatarsak csak a sajat azonositojukat - sziikség esetén a nem a felhasznalohoz
rendelt azonositot — hasznalhatjadk munk4juk soran.
e Egy account elsé hasznédlatakor a Munkatars koteles megvaltoztatni a
rendszergazda altal a részére atadott/generalt jelszot, melyet automatizmussal
»kényszerit” ki az adott rendszer.

10.2.2. Amennyiben a felhasznalé magara hagyja a szamitogépét, kotelessége zarolni az eszkozt
vagy kijelentkezni a rendszerbdl.

10.2.3. Amennyiben a Munkatars személyes jelszava nyilvanossa valt, illetve ennek lehetdsége
fennall, gy koteles azt azonnal megvaltoztatni.

10.2.4. Tilos a Munkatarsra jellemz6, konnyen kitalalhatd (kiilondsen: vezetéknév, keresztnév,
sajat gyermekek stb.) jelszavakat valasztani, a login nevet jelszoként hasznalni, tovabba
azonos vagy az abc-ben, a billentylizeten egymast kovetd szamokbol vagy betiikbol allo
jelszot hasznalni.

10.2.5. A jelsz6 hossza nem lehet rovidebb nyolc karakternél, tartalmaznia kell legalabb egy
szdmjegyet, valamint legalabb egy nagybetiit.

10.2.6. Tilos a jelszot nyilvanos helyen kiirva tartani (kiilondsen: monitorra ragasztva).
10.3. Mobil informatikai eszkozok

10.3.1. A Tarsasag altal rendelkezésre bocsatott mobil szamitogépek és mobil telekommunikacios
eszkdzok (pl. okostelefon, tablet) haszndlata soran az eszkdz védelme érdekében kotelezo a
PIN kod, ujjlenyomat azonositas vagy jelszo hasznalata.

10.3.2. A mobil eszk6zon tarolt munkahelyi adatok biztonsagéaért az eszkdz hasznaldja teljes kori
felelésséggel tartozik.

10.3.3. A mobil eszkozok frissitése kotelezd.
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10.3.4.

10.4.

Az eszkdzt szamitastechnikai haldzathoz, internethez csatlakoztatni csak biztonsagos
koriilmények szabad. A vezeték nélkiili - WiFi, Bluetooth - kapcsolat csak biztonsagos
koriilmények kozott hasznalhato, ezutan kikapcsolasuk ajanlott.  Nyilvanos — helyeken

elérhetd internetes halozatok hasznélata nem ajanlott.

Az informatikai rendszerek mentési és archivalasi rendje

A Téarsasag informatikai rendszereiben tarolt adatok és ezen rendszereken futd szolgaltatasok megfeleld

rendelkezésre allasanak érdekében az adatok biztonsagi mentési, archivalasi és tarolasi rendje az

alabbiak szerint kialakitasra:

10.4.1.
10.4.2.
10.4.3.
10.4.4.

10.4.5.

10.5.

10.5.1.

10.5.2.

10.5.3.

10.54.
10.5.5.

10.5.6.

Adatok NAS szerverre keriilnek mentésre.

Minden nap biztonsagi mentés torténik.

Fizikai mentés is torténik.

Rendkiviili események altal okozott karok enyhitéséért — pl. a haldézati meghibasodasok,
adatvesztések utani helyreallitas - a Tarsasag rendszergazdaja a felelGs.

A mentések éves rendszerességgel ellenérzésre keriilnek.

Adathordozok kezelése

Az adatokat minden kiils6 adathordozon a jelen Szabalyzat szerinti biztonsagi eléirasoknak
megfelelden kell tarolni.

Pendrive munkavégzés céljara torténd hasznalata esetén kizardlag azon a pendrive
hasznalhato, amelyet a Digitalis Uzletig meghatalmazottja adott ki és informatikailag
védett.

Béarmely, sajat felhasznalasba adott, vagy sajat tulajdonu, adattarolasra alkalmas
informatikai eszk6z meghibasodasabol adodo adatvesztésért és kareseményért a Munkatars
felel.

Az adathordoz6 adatainak mentéséért a Munkatars tartozik felelosséggel.

A Téarsasag altal biztositott adathordoz6 elvesztése adatvédelmi incidensnek mindsiilhet,
ezért azonnal jelenteni kell a kdzvetlen felettesnek vagy a Tarsasag Ugyvezetdje éltal
kijelolt felelds vezetonek.

Amennyiben a Munkatars karos tartalmat juttat adathordozojaval a Tarsasag informatikai

rendszerére, azért személyében feleldsséggel tartozik.
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10.6.  Kozosségi oldalak

10.6.1. A Tarsasag mikodéséhez kapcsolddd kozosségi oldalak adminisztratori feladatait a
Tarsasag Ugyvezetdje altal kijelolt felelds személy latja el.
10.6.2. Tarsasag, a Munkatarsak védelmében kifejezetten megtiltja Munkatarsak sajat vagy tars

Munkatarsak képeinek, személyes adatainak tovabbitasat, rogzitését, annak kdzzé tételét.

10.7. Levelezorendszer

A Tarsasag levelezérendszerének magancélra torténd hasznalata tilos.
Munkatars mind biintet6jogi, mind polgari peres eljarasban teljes feleldsséggel

tartozik amennyiben a jelen GDPR szabalyokat megszegi

11. Az adatvédelmi incidensek és kezelésiik szabalyai

11.1. Az adatvédelmi incidens a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést
eredményezi.

Az adatvédelmi incidens megfeleld és kell6 idejli intézkedés hianyaban fizikai, vagyoni vagy
nem vagyoni karokat okozhat a természetes személyeknek, tobbek kozott a személyes adataik

feletti rendelkezés elvesztését vagy a jogaik korlatozasat.

11.2. Az esetleges adatvédelmi incidenst az Adatkezel$ késedelem nélkiil, és ha lehetséges,
legkésébb 72 oraval azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti a
Nemzeti Adatvédelmi és Informacidszabadsag Hatosagnak, kivéve, ha az adatvédelmi incidens
valoszintisithetden nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve.

11.3. Adatvédelmi incidensek megel6dzése, kezelése, a vonatkozo jogi eldirasok betartatasa a
Tarsasag tigyvezet6jének, vagy az altala kijelolt felelés vezetd feladata.

11.4. Az informatikai rendszereken naplozni kell a hozzaféréseket és hozzaférési kisérleteket,
és ezeket folyamatosan elemezni kell.

11.5. A Tarsasag nyilvantartja az esetleges adatvédelmi incidenseket, feltiintetve az
adatvédelmi incidenshez kapcsolodd tényeket, annak hatasait és az orvoslasara tett

intézkedéseket.
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11.6. Amennyiben a Tarsasag Munkatarsai a feladataik ellatasa soran adatvédelmi incidenst
¢észlelnek, haladéktalanul értesiteniiik kell kdzvetlen felettesiiket, illetve a Tarsasag vezetdjét,

vagy az altala kijelolt felel6s vezetot.

11.7. Adatvédelmi incidens bekovetkezése esetén az érintett rendszereket, személyeket,
adatokat be kell hatarolni, és gondoskodni kell az incidens bekovetkezését alatamaszto
bizonyitékok begyiijtésérél és megdrzésérol. Ezt kdvetden lehet megkezdeni a karok
helyreallitasat és a jogszerti miikodés visszaallitasat.

11.8. Az adatvédelmi incidensekre vonatkoz6 adatokat 5 évig meg kell Orizni.

12. A szabalyzathoz tartozo egyéb dokumentumok

Jelen Szabalyzat elvalaszthatatlan részét képezik az 1-5. sz. mellékletek.
Jelen Szabalyzattal egyiitt kell értelmezni és kezelni a Tarsasag kiils6 és bels6 adatkezelési tajékoztatojat
is.

13. Az adatkezelés alapjaul szolgalo jogszabalyok

- AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis
27.) a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérol
¢s az ilyen adatok szabad aramlasarél, valamint a 95/46/EK rendelet hatalyon kiviil

helyezésérdl (altalanos adatvédelmi rendelet vagy GDPR)

- 2011. évi CXII. térvény az informacios énrendelkezési jogrol és az informacidszabadsagrol

- A koziratokrol, a kozlevéltarakrol és a maganlevéltari anyag védelmérodl szolo 1995. évi
LXVI. torvény

- 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal Gsszefiiggd szolgaltatasok egyes kérdéseirdl

- 2003. évi C. torvény az elektronikus hirk6zlésrol

- aPolgari Torvénykonyvrél szold 2013. évi V. térvény

- agazdasagi reklamtevékenység alapvetd feltételeirdl és egyes korlatairdl szold 2008. évi
XLVIII. térvény

- 1995. évi CXIX. torvény a kutatas €s a kozvetlen lizletszerzés céljat szolgald név- és
lakcimadatok kezelésérol

- afogyasztovédelemrol sz616 1997. évi CLV. torvény

- aszamvitelrdl szo6l6 2000. évi C. torvény
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